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Введение 

Что такое транспортный 
уровень? 
-Посредник между 
приложениями и сетью. 
-Передаёт данные из 
программы в программу. 
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Роль транспортных протоколов 

•Доставка данных 

•Контроль ошибок 

•Разделение потоков 

•Работа с портами 
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Два главных протокола 
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Пример из жизни 
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Протокол TCP 
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Основные особенности TCP 

• Дуплексность и потоки 

• Мультиплексирование (номера портов) 

• Управление потоком 
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Порты TCP 
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Что такое сегмент TCP 
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Зачем нужны сегменты 

• Исходный порт 
• Порт получателя 
• Порядковый номер 
• Номер подтверждения 
• Смещение данных 
• Управляющие флаги 
• Размер окна 
• Контрольная сумма 
• Указатель срочных данных 
• Опции 
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Нумерация сегментов 
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Зачем нужна нумерация 
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Установление соединения 
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Передача данных 
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Управление потоком и скользящее окно 
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Завершение сеанса 
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Практическая часть(TCP) 
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Настройка сервера и клиента 
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Генерация трафика 
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Перехват трафик и анализ 
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UDP 
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Где нужен UDP 
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Недостатки UDP 

Ключевые недостатки UDP: 

• 1. Нет гарантии доставки. Пакеты могут потеряться, и протокол не предпримет 
попыток их повторной отправки. 

• 2. Нет контроля порядка. Пакеты могут приходить к получателю в произвольном 
порядке, а не в том, в котором были отправлены. 

• 3. Нет контроля перегрузки. Отправитель может завалить получателя пакетами, 
вызывая перегрузку сети и потерю данных, так как механизма "притормозить" не 
существует. 

• 4. Нет установления соединения. Это значит, что нет встроенной защиты от 
подмены отправителя (спуфинга) и выше риск получения нежелательного трафика. 

• 5. Надежность ложится на приложение. Все проблемы, которые TCP решает на 
уровне протокола (упорядочивание, целостность потока, управление потоком), в 
случае с UDP должны реализовывать сами программисты в коде своего 
приложения, если это необходимо. 
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Заголовок UDP 
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Служебные порты UDP 
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Практическая часть(UDP) 
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Настройка сервера и клиента 
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Перехват и анализ трафика 
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TCP vs UDP  
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Заключение 
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