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РО Л Ь  Т РАНС ПО РТ НО Г О  
УРО ВНЯ  В  М О Д ЕЛ И T C P/ IP  
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• Мультиплекксирование/демультиплекксирование 

потоков данных 

• Сквозной контроль ошибок 

• Управление потоком между процессами 

• Обеспечение качества обслуживания (QoS) 

 

Критические 
функции: 

• Прикладной уровень: HTTP, FTP, DNS, 

SMTP 

• Транспортный уровень: TCP, UDP 

• Сетевой уровень: IP, ICMP 

• Канальный уровень: Ethernet, Wi-Fi 

 

Место в 
иерархии: 



КО НЦ Е ПЦ И Я  С КВ О ЗНО Й  
Д О С Т АВКИ ( END - T O - EN D)  

Принципы :  

• Доставка "от процесса к процессу", а не "от хоста к хосту" 

• Независимость от нижележащих сетевых технологий 

• Единый интерфейс для прикладных программ 
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АРХИТ ЕКТ У Р А  T C P  
К лючевые механизмы надежности  

КОНТРОЛЬНЫЕ 

СУММЫ:  

ТАЙМЕРЫ И 

ПОВТОРНЫЕ 

ПЕРЕДАЧИ:  

• 16-битная контрольная сумма покрывает 

заголовок и данные 

• Обнаружение ошибок передачи на уровне 

канала 

• При ошибке - сегмент отбрасывается без 

подтверждения 

• RTT (Round-Trip Time) - время обхода туда и 

обратно 

• Алгоритм вычисления тайм-аута на основе 

скользящего среднего RTT 

• Экспоненциальное увеличение тайм-аута при 

повторных передачах 
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Ф О Р М А Т  С Е Г М Е Н Т А  T C P  



Ф О Р М А Т  С Е Г М Е Н Т А  T C P  

Поле опции зарезервиров
ано на будущее и в 
заголовке может 
отсутствовать, его размер 
переменен и дополняется 
до кратного 32-бит с 
помощью 
поля заполнитель. 

октет — это группа из 8 

бит  



Ф О Р М А Т  О П Ц И Й  



А Л Г О Р И Т М  У С Т А Н О В Л Е Н И Я  
С В Я З И  

После установления 

соединения ISN(S) = 

s_seq_1, а ISN(C) = 

c_seq_1 

 



М А Ш И Н А  
С О С Т О Я Н И Й  Д Л Я  
П Р О Т О К О Л А  T C P  



К О Н Ц Е П Ц И Я  К В И Т И Р О В А Н И Я  

Концепция квитирования в протоколе TCP/IP — 
это механизм, при котором правильность передачи 
каждого сегмента (единицы данных) 
подтверждается квитанцией получателя. Это 
один из традиционных методов обеспечения 
надёжной связи, который позволяет организовать 
повторную передачу искажённых данных. 



ПЕРЕД АЧ А Д АННЫХ  

Передача данных по протоколу TCP/IP  — это 

процесс обмена информацией между 

устройствами в сети, основанный на стеке 

протоколов TCP (Transmiss ion Control  Protocol) и 

IP (Internet Protocol).   
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https://elbrusboot.camp/blog/modiel-tcp-ip/


УПРАВЛ ЕН ИЕ  ПО Т О КО М  Д АННЫХ  

Управление потоком данных в протоколе 

TCP/IP  — это механизм, который позволяет 

контролировать скорость передачи 

информации, предотвращая перегрузку сети.  
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https://elbrusboot.camp/blog/modiel-tcp-ip/


У С Т А Н О В К А ,  У П Р А В Л Е Н И Е  И  Р А З Р Ы В  
С Е А Н С А  

Установление TCP -соединения  происходит  до того ,  как  

любая из  других  функций TCP сможет  начать  свою работу .  

Установление соединения  относится  к  процессу  

инициализации полей " Sequence "  и  "Acknowledgment "  и  

согласования  используемых номеров портов .  На рисунке 

показан пример процесса установления  соединения .  
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У С Т А Н О В К А ,  У П Р А В Л Е Н И Е  И  Р А З Р Ы В  
С Е А Н С А  
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Т Р Е Х Э Т А П Н О Е  К В И Т И Р О В А Н И Е   

1.  A   Б  SYN.  Мой начальный 
порядковый номер I SN равен X ,  
номер A CK =  0 ,  бит  SYN установлен,  
однако бит  A CK не установлен.  

2.  Б   A ACK.  Твой порядковый 
номер равен X+1 ,  мой I SN -номер 
равен Y ,  биты SYN и  A CK 
установлены.  

3.  A   Б  ACK.  Твой порядковый 
номер равен Y+1 ,  мой порядковый 
номер =  Х+1 ,  бит  A CK установлен,  а  
бит  SYN не установлен.  
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М ЕХАНИ ЗМ  С КО Л ЬЗЯ Щ ЕГ О  О КНА  
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М Е Х А Н И З М  П О Д Т В Е Р Ж Д Е Н И Й  
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М Е Х А Н И З М  П О Д Т В Е Р Ж Д Е Н И Й  
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ПРО Т О КО Л  ПО Л ЬЗО ВАТ ЕЛ Ь С К И Х 
Д ЕЙТ АГ РА М М  U D P  

UDP (User  Datagram Pr otoco l  -  протокол передачи дейтаграмм пользователя )  яв ляется 

транспортным протоколом без ус тановления с оединения в  с теке  протоколов  TCP/ IP.   

UDP — это  простой протокол ,  который ос уществляет  обмен д ейтаграммами без  

подтверждения и  без г арантии д оставки.  Простота  протокола  с тановится  очевидной при 

с равнении форматов с егментов  протоколов  UDP и  TCP.  При и спользовании протокола  

UDP обработка ошибок и  повторная передача  данных должна осуществляться  

протоколом более в ысокого уровня.   
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Протокол UDP используют такие службы и протоколы верхнего уровня:  

• TFTP (Tr ivial  F i le Transfer Protocol  -  простейший протокол передачи 

файлов);  

• SNMP (Simple Network Management Protocol -  простой протокол 

управления сетью);  

• DHCP (Dynamic Host Configuration Protocol -  протокол динамической 

конфигурации узла);  

• DNS (Domain Name System -  служба доменных имен).  
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Служебные порты протокола UDP 

 

Служебные порты протокола UDP — это номера портов, которые 

идентифицируют приложения и службы, использующие UDP. Порты 

представлены 16-битными целочисленными значениями (от 0 до 65 

535).   
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Номера портов  UDP  разделены на  три  группы:  

1 .  Порты с  номерами от  0  д о 1023  — д ля обычных,  х орошо и звестных с лужб.  В  Unix -

подобных операционных с истемах д ля  и спользования таких портов  необходимо 

разрешение с уперпользователя.  

2.  Порты с  номерами от  1024 до 49  151  — для зарегистрированных I ANA служб.  

3.  Порты с  49  152 по  65  535  — могут  быть  и спользованы д ля  любых целей,  поскольку  

официально не  разработаны для какой -то  определённой службы.  Т акже и спользуются 

как  д инамические (временные)  порты,  которые запущенное на  х осте программное 

обеспечение может  с лучайным образом в ыбрать  д ля  с амоопределения.  
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Ф О Р М А Т  П А К Е Т А  U D P  
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С Р А В Н Е Н И Е  T C P  И  U D P  

TCP UDP 24 

TCP применяется там, где требуется точная и подтверждаемая передача данных 

– например, отправка фотографий, или переписка между пользователями. UDP, в 

свою очередь, нужен для общения в голосовом формате, или при передаче 

потокового видео, например, с веб-камер или IP-камер. 
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С ПАС ИБ О  ЗА  
ВНИМ АН ИЕ !  
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• Порт отправителя - номер вызывающего порта. 

• Порт получателя - номер вызываемого порта. 

• Порядковый номер - номер, используемый для расположения поступающих 
данных в правильной последовательности. 

• Номер подтверждения - номер следующего ожидаемого ТСР-октета. 

• HLEN - количество 32!разрядных слов в заголовке. 

• Зарезервированное поле - все биты установлены в значение 0. 

• Биты кода - служебные функции (например, установка и завершение 
сеанса). 

• Окно - количество октетов, с которым отправитель готов согласиться. 

• Контрольная сумма - расчетная контрольная сумма заголовка и полей 
данных. 

• Указатель срочных данных - указывает конец срочных данных. 

• Параметры - в настоящее время определен один параметр: максимальный 
размер ТСР-сегмента. 

• Данные - данные протокола более высокого уровня. 

ПО Л Я  Т С Р - С ЕГ М ЕНТ А  


